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Praktikat mé té mira
dhe mé té sigurta

né kryerjen e transaksioneve
me kartelat tuaja
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Mbajtja e kartelés dhe numrit PIN

Pérdorimi i kartelés ka vlera dhe mundési té avancuara né krahasim me parané e
gatshme, ku gjithsesi aspekti i sigurisé éshté ¢do heré né anén e kartelés. Humbja apo
vjedhja e kartelés nuk do té thoté domosdoshmérisht humbje e parasé, nése pérdorimi
i saj béhet sipas praktikave me te mira te sigurisé.

Kartela éshté mjet q&€ ju mundéson pagesa dhe térhegje té parasé sé gatshme, prandaj
trajtoni kartelén tuaj me kujdesin e duhur sikurse i trajtoni paraté e gatshme.

Mos lejoni g€ kartela juaj té fotokopjohet apo fotografohet, té jeni té kujdeshém pasi
gé fagja para si dhe fagja e pasme e kartelés pérmbajné té dhéna té ndjeshme si¢ jané:
Numri i kartelés, data e skadencés (para), kodi treshifror —-CVV2 (mbrapa), etj té cilat
mund té€ kegpérdoren nése bien né duar té mashtruesve.

Mbani PIN-in tuaj té fshehté dhe trajtoni kartelén tuaj me kujdesin e duhur.

Mbajeni né mend PIN-in , mos e ruani PIN-in e kartelés tuaj ose té dhéna té tjera qé
lidhen me kartelé né kompjuter, telefonin mobil apo edhe letér. Né asnjé ményre mos
lejoni g€ PIN-i dhe kartela té ruhen sé bashku.

Mos e regjistroni ose pérdorni PIN-in e kartelés tuaj né ményré gé do t& mundésonte
zbulimin e tij nga ndonjé person tjetér.

Mos ia tregoni askuijt PIN-in e kartelés tuaj (pérfshiré punétorét e bankés, policing, etj.)




Pérdorimi né ATM (Bankomat)

Keni kujdes gjaté pérdorimit t&€ ATM-ve, mos kryeni transaksion nése ka ndonjé gjé té
pazakonté né até ATM, kushtoni vémendje té vecanté pér ¢farédo pajisje té ngjitur tek
lexuesi i kartelave.

Mbuloni PIN tastierén me dorén tjetér derisa e shtypni PIN-in, né kété ményré e ruani
PIN-in nga persona apo pajisje vézhguese té pa autorizuara.

Nése gjaté pérdorimit té kartelés véreni ndonjé gjé té pazakonté né ATM madje edhe
nése tashmé keni filluar ndonjé transaksion, anulojeni dhe njoftoni Qendrén e thirrjeve
té ProCredit Banké.

Shmangni pérdorimin e ATM-it & duket i dyshimté apo i pazakonshém né cfarédo
ményre. Kur té pérdorni ATM-in shikoni nése ka gérvishtje, ngjités apo mbetje té shiritit
ngjités té cilat mund té jené tregues té veprimeve kriminale né ATM.

Mésohuni me pamjén dhe ndjesiné e ATM-it, pamjen e jashtme dhe shenjat standarde.

Mos pranoni ndihmé nga té huajt kur jeni duke operuar me kartelé né ATM.

Nése kartela juaj éshté konfiskuar nga ndonjé ATM i ndonjé banke tjetér, ju lutemi té
kérkoni bllokim té pérkohshém té kartelés tuaj duke njoftuar gendrén e thirrjeve té
bankés. Mos i jepni kurré kartelén dikujt, trajtojeni si té ishin para té gatshme.
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Pérdorimi né POS (Terminale té shitjes)

Gjithmoné ruajeni kartelén tuaj, sa heré qé e dorézoni pér pagesé, jini té pranishém
derisa kartela juaj éshté duke u pérdorur dhe mos lejoni gé ajo té largohet jashté
véshtrimit tuaj.

Pasi transaksioni té jeté pérfunduar, do té shtypet njé faturé.
- Né disa dyqane pérveg PIN-it mund té ju kérkohet dhe nénshkrimi i faturés.

- Sigurohuni qé emri juaj, data e transaksionit, numri i kartelés (numrat e fundit),
si dhe shuma e faturuar té jané té sakta para se té nénshkruani faturén, duke
krahasuar shumén me kuponin fiskal.

Ju sugjerohet gé gjithnjé té ruani faturén dhe kuponin fiskal pérderisa pagesa té
pasqyrohet né gjendjen tuaj té llogarisé.

Keni kujdes gjaté pérdorimit t& POS-ve, mos kryeni transaksion nése ka ndonjé gjé
té pazakonté né até POS, kushtoni vémendje t& vecanté pér ¢farédo pajisje té ngjitur.
Njoftoni menjéheré Qendrén e thirrjeve té ProCredit Bank.

Mbuloni PIN tastierén me dorén tjetér derisa e shtypni PIN-in, né kété ményré e ruani
PIN-in nga persona apo pajisje té paautorizuara, po ashtu edhe nga vézhgimet me
kamera gé pikat e shitjes mund té kené té vendosura.

Mos pranoni ndihmé nga té huajt kur jeni duke operuar me kartelé né POS.




Pérdorimi né Internet

Gjate blerjes pérmes internetit, kur ju jeni duke i futur t&€ dhénat e kartelés suaj, sigurohuni
gé ekrani i kompjuterit tuaj té jeté i fiksuar miré né ményré gé té shihet vetém nga ju.

Pérpiquni qé té& shmangni pérdorimin e kompjuteréve publiké pér blerje. Preferohet qé
té lidheni nga shtépia juaj ose nga kompjuteri juaj personal dhe gé té siguroheni se
aplikacionet tuaj si ‘Firewall’ dhe Anti-Virus/Spyware/Malware té jené té pérditésuara
(‘updated’) dhe aktive.

Mos u pérgjigj né mesazhet elektronike/thirrjet telefonike qé kérkojné informacione
mbi llogariné tuaj bankare, PIN, iPIN, internet fjalékalimin (eng. internet password)
madje as ProCredit Bank, VISA dhe MasterCard nuk do té kérkojné kurré pér informata
té tilla té fshehta pérmes postés elektronike apo pérmes telefonit. Nése pranoni
ndonjé kérkesé té tillé ajo mund té jeté mashtrim, né kéto raste njoftoni menjéheré
Qendrén e thirrjeve té ProCredit Bank.

Mos praktikoni dhénien e numrit té kartelés dhe CVV2 pérmes telefonit ose postés
elektronike, kjo metodé e autorizimit éshté shumé e rrezikshme dhe mund té rezultojé
né komprometim té kartelés

Aplikoni pér iPIN (Internet PIN si dhe fjalékalimin(‘password’) pér internet) pér té
realizuar pagesa edhe me té sigurta né té gjitha faget ku gjeni shenjat “MasterCard
SecureCode” dhe “Verified by Visa”.

Pér kété shérbim ju mund té aplikoni né secilin Bankomat té ProCredit Bank.

Kur té béni blerje pérmes internetit zgjidhni shitésit (faget) e besueshme dhe verifikoni
karakteristikat e sigurisé si¢ jané: nése fagja e internetit ka protokoll té sigurisé
(https://), certifikata e sigurisé né internet té jeté e vlefshme, etj.

Kur béni blerje pérmes internetit mos klikoni né linget gé ofrohen né reklama ose né
postén elektronike me oferta pér blerje né internet apo né faget e tjera té internetit. N&
vend té késaj shtypni veté adresén né shfletuesin tuaj té ueb fagés.

Kurré mos e hapni ndonjé dokument té bashkéngjitur té€ dérguar nga ndonjé person qé
nuk e njihni. Trajtojeni ¢do dokument té bashkéngjitur g€ e pranoni me kujdes edhe né
gofté se e dini kush e ka dérguar postén elektronike, sé€ pari skanoni pér viruse e pastaj
hapeni ose ruajeni até dokument.
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Kufizoni publikimin e té& dhé&nave tuaja personale si p.sh. numrin personal, numrin e
pasaportés, datén e ploté té lindjes, numrin e kartelés né ndonjé ueb faqe, dritaret e
komunikimit ose rrjetet sociale (si p.sh. né Facebook, Twitter) apo ndonjé vend tjetér
né ményré qé té zvogéloni rrezikun e vjedhjes sé identitetit tuaj.

Mos i jepni té dhénat e kartelés suaj nése merrni ndonjé oferté pérmes telefonit/
postés elektronike ose mesazhit né telefon pér njé produkt / shérbim/ promocion ose
mundési pér investime té cilén nuk e keni iniciuar, por edhe nése e keni iniciuar até
pérpara se té vazhdoni me pagesén, ju lutemi t& ndérmerrni ¢do masé pér té géndruar
né anén e sigurt (verifikoni vlefshmériné e kompanisg, kérkoni dokumentacion té
métejshém, konsultohuni me bankén tuaj, etj.).

Cdoheré kur béni njé pagesé ose blerje népérmijet internetit, ju lutemi lexoni me kujdes
té gjitha afatet dhe kushtet e paraqitura té kompanisé pasi gé me konfirmim dhe
pérfundimin e pagesés i nénshtroheni plotésisht atyre kushteve.

Ju lutemi mos klikoni tastin “PO” né ofertat pa pagesé apo shumé té lira té
produkteve/shérbimeve para se t’i lexoni té gjitha afatet dhe kushtet e paraqitura té
kompanisé. Né shumicén e rasteve kéto oferta kané té integruara tarifa dhe ngarkesa/
ndalesa té fshehura. Né raste té tilla pa dijeni ju mund té konfirmoni regjistrimin pér
pagesa/ndalesa periodike té cilat do aplikohen mé voné.




Detaje tjera

CVV2 éshté numri tre shifror i vendosur vetém né anén e pasme té kartelés tuaj
plastike dhe shérben si numér identifikimi i mbajtésit té kartelés kur bén blerje OnLine
ose gjaté porosive telefonike, késhtu qé, ju lutemi té keni kujdes t€ mos ia tregoni até
ndonjé pale té treté.

CVV2

iPIN do té thoté Internet PIN, dhe shérben pér realizimin e blerjeve mé té sigurta né
internet duke shfrytézuar kanalin e sigurisé 3-D Secure,

Internet fjalékalimi(eng. Internet password) shérben pér realizimin e blerjeve mé té
sigurta né internet duke shfrytézuar kanalin e sigurisé ‘3-D Secure’.

P&r mé tepér rreth 3-D Secure vizitoni fagen e ProCredit Bank
(http://www.procreditbank-kos.com/sq/3-D-Secure).

Né industriné e pagesave né internet, butoni “PO” &shté i njohur si nénshkrim
elektronik i klientit, késhtu qé duke klikuar “PO” ju pajtoheni me afatet dhe kushtet e
pércaktuara pér ju.




Sigurohuni gé kartelat tuaja bankare jané& nénshkruar menjéheré né momentin
e pranimit dhe gé keni nénshkruar me njé stilolaps té pérhershém né panelin e
nénshkrimit né anén e prapme té kartelés tuaj.

Nénshkrimi juaj né fletat e pagesave pérmes POS duhet t€ jeté identik me até né kartelén
tuaj. Nénshkrimi ju identifikon juve si mbaijtési i kartelés prandaj duhet té jeté i njéjté.

Na njoftoni menjéheré né Qendrén e Thirrjeve nése mendoni se dikush mund té dijé
ndonjé nga té dhénat tuaja té fshehta té kartelés, nése e keni humbur até ose nése
kartela juaj &shté vjedhur.

Nése kartela juaj ka skaduar, ju lutemi shkatérrojeni até plotésisht.

Sigurohuni gé ProCredit Bank gjithmoné té posedojé numrin e sakté té telefonit apo
celularit si dhe njé posté elektronike personale (e-mail), késhtu qé né qofté se éshté
regjistruar ndonjé lévizje e dyshimté né llogariné tuaj, ne mund t’ju kontaktojmé.
Megjithaté, edhe né ato raste, ne kurré nuk do t’ju kérkojmé té zbuloni té dhénat tuaja
té fshehta si: PIN-i i kartelés, CVV2, iPIN-in dhe fjalékalimin pér internet.

Qé ta kontrolloni né ményré efikase aktivitetin e llogarisé suaj fugimisht ju
késhillojmé:

- Té kontrolloni rregullisht llogarité tuaja.

- Té aktivizoni njoftimin me SMS pér transaksionet tuaja.

Né rast se véreni ndonjé lévizje té paautorizuar né llogari, apo keni pranuar me
SMS ndonjé njoftim pér transaksion té paautorizuar nga ju, ju lutem té kontaktoni
menjéheré Qendrén e Thirrjeve té ProCredit Bank.
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