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Si ju mbron Banka ProCredit?

Masta gé mund ti merrni pér t’u mbrojtur
Raportimi i mashtrimit




Né mjedisin e sotém digjital, shumica e aktiviteteve té
pérditshme mbéshteten né internet. Komunikimi dhe
marrédhéniet e biznesit krijohen dhe zhvillohen né kété
platformé. Kjo do té thoté se té dhénat dhe informacionet
e ndjeshme shkémbehen vazhdimisht pérmes internetit.

Megjithaté, shpeshheré, interneti dhe email adresat
mund té mos ofrojné kanale té sigurta pér shkémbimin e
informacionit sensitiv. Pér kété arsye, siguria né internet
éshté njé prioritet i réndésishém pér individét si dhe pér
organizatat.

Si banké, ne vazhdimisht pérpigemi té rrisim vetédijé-
simin lidhur me siguriné online té informacionit. Né kété
kontekst, ju rekomandojmé té lexoni kété material pér té
marré mé shumé informacion né lidhje me:

. Si ju mbron Banka ProCredit?
. Masat gé mund té merrni pér t’u mbrojtur
. Raportimi i mashtrimit




S1 JU MBRON BANKA PROCREDIT?

Banka ProCredit ka te implementuara masat e duhura
teknike dhe administrative pér té siguruar nje nivel té
larté té sigurisé né ményré qé t’i mbrojé té dhénat sensi-
tive te klienteve.

Infrastruktura

Ne si banké investojmé né teknologjiné mé té fundit dhe
kemi véné né zbatim masat e duhura teknike dhe admin-
istrative pér té siguruar mbrojtjen e informacionit bankar
té klientéve, si dhe pér té identifikuar dhe parandaluar
sulmet kibernetike.

Fagja e internetit e Bankés ProCredit éshté e siguruar me
certifikatén e sigurisé dhe pér té vértetuar autenticitetin
e fages né internet, ndigni hapat né vijim:

Klikoni mbi ikonén e drynit/kycit né shiritin e adresés

Konfirmoni se faqja éshté e siguruar me certifikaté
valide

(5] | https://procreditbank-kos.com/shq/ballina/

About procreditbank-kos.com X

E] Connection is secure >

ﬁ Permissions for this site




e-Banking dhe m-Banking

Autorizimi i pagesave mbrohet nga Autentifikimi
Shumeéfaktorésh pér secilin transaksion g€ iniconi.

Sesioni i bankimit online té klientit shkycet automatikisht pas 15
minutave té mosaktivitetit pér té shmangur pérdorimin e paau-
torizuar té llogarisé sé klientit nga té tjerét.

Qasje e sigurté né versionin mobil té e-Bankimit me té dhéna bio-
metrike (tiparet e fytyrés ose gjurmét e gishtérinjve) ose fjaléka-
lim.

Monitorimi i aktiviteteve pér mashtrim potencial.

Zhvillimi iaplikacioneve mobile me teknologjiné mé té fundit té

sigurisé.

Kartelat e debitit dhe kreditit

Menaxhimi i limitit té kartelés dhe statusit té kartelés nga veté
klienti permes kanaleve tona digjitale.

Regjistrimi automatik i kartelave me standardet mé té fundit té
sigurisé, si Siguria 3-D (njé protokoll i sigurisé gé lejon transaksi-
one té sigurta né internet pérmes njé kodi njé pérdorimésh i cili
pranohet pérmes sms né numrin e telefonit té klientit gé éshté i
rexhistruar né ProCedit Bank. Pér géllime sigurie, kodi i autor-
izuar njépérdorimesh mund té pérdoret vetém pér realizimin e
njé pagese né afat prej 180-té sekondash dhe nuk mund té pér-
doret pér mé shumé pagesa)

Dérgimi i mesazhit SMS pér ¢cdo transaksion online gé kryen
klienti me kartelé.

Monitorimi i aktiviteteve pér mashtrim potencial.



MASAT QE MUND TE MERRNI PER
T'U MBROJTUR

Pérkundér masave té avancuara té sigurisé qé banka
ProCredit aplikon, ekziston rreziku ndaj ekspozimit té
sulmeve kibernetike. Cdo individ, pavarésisht nga profe-
sioni gé ushtron, mund té béhet viktimé e akteréve
dashakeq. Kéta akteré po béhen gjithnjé e mé té sofisti-
kuar né pérpjekjet e tyre pér té vjedhur fjalékalime,
numra kartelash krediti, dhe pér té komprometuar pajis-
jet né pérgjithési. Pérté shmangur kéto mashtrime, éshté
e réndésishme té jeni té vémendshém né identifikimin e
detajeve dhe té aplikoni masat e rekomanduara pér
siguri:

Fjalékalim efektiv

Parandalimi i vjedhjes sé identitetit éshté njé prioritet i
réndésishém. Pér kété arsye, pérdorimi i fjalékalimeve té
forta dhe komplekse éshté thelbésor. Ja disa rekoman-
dime pér té krijuar fjalékalime mé té sigurta:

Zgjidhni fjalékalime gé jané té véshtira pér t'u parashi-
kuar. Shmangni pérdorimin e informacioneve té lehta pér
t'u identifikuar, si mbiemra, datélindje, pérvjetoré, dhe
emra té zakonshém. Mos pérdorni té njéjtin fjalékalim
pér llogari té ndryshme, pérfshiré platformat e mediave
sociale.

Evitoni ruajtjen e fjalékalimeve né formate statike, si né
letér ose materiale fizike, pérvec né rastet kur ato jané
enkriptuar.




Ndryshoni fjalékalimet rregullisht dhe mos i ndani asn-
jéheré ID-té e pérdoruesit apo fjalékalimet me persona té
tjeré, pérfshiré anétarét e familjes.

Pajisje té sigurt

Mbajeni pajisjen tuaj té sigurté dhe softuerin té
pérditésuar:

Sigurohuni gé keni antivirus té instaluar dhe firewall té
aktivizuar

Pérditésoni rregullisht sistemin operativ dhe softuerin e
pajisjes suaj.

Para instalimit, skanoni ¢do softuer té shkarkuar nga
interneti pér viruse.

Evitoni instalimin e programeve nga burime té panjohura
ose té pasigurta.

Sulme té Inxhineruara Sociale

Sulmet e inxhinieruara sociale pérfshijné pérpjekje pérté
mashtruar individét né ményré gé té shpalosin informa-
cion té ndjeshém (si fjalékalime) ose té kryejné veprime
té caktuara, si shkarkimi dhe ekzekutimi i dosjeve qé
duken té padémshme, por né fakt jané té démshme.
Kriminelét pérdorin kéto metoda pér té fituar besimin e
viktimés dhe pérté mbledhurinformacionin e vjedhur, gé
mé pas mund té pérdoret pér mashtrim ose pér té sul-
muar sisteme dhe rrjete kompjuterike.




Metodat e zakonshme té sulmeve té inxhinieruara
sociale pérfshijné:

Emaila Mashtrues (Phishing)
Uebfage té Rreme

Kéto teknika jané té dizajnuara pér té mashtruar dhe pér
té fituar gasje né informacion té ndjeshém.

Emaila mashtrues (Phishing)

Dérgimi i emailave mashtruese (phishing) &éshté njé
tekniké qé pérdoret nga kriminelét pér té fituar informa-
cion té ndjeshém duke u paragqitur si njé biznes legjitim
ose individ me reputacion né kuader te nje komunikimi
elektronik, si emaila, mesazhe tekstuale (SMS), telefon-
ata, ose mesazhe instante. Kéta kriminelé shpesh pérf-
shijné lidhje ose shtojca gé& duken si burime té be-
sueshme dhe té vlefshme, por gé né té vérteté jané faqge
té démshme gé vjedhin dhe regjistrojné informacionin
tuaj, si pér shembull fjalékalimet.

Ja disa késhilla si té mbroheni:

Gjithnjé shénojeni adresen e uebfages se Bankés (URL)
né shfletuesin tuaj ose pérdorni shenjues (bookmarks)
né vend se té klikoni linge gé gjenden brenda me-
sazheve, edhe nése konsideroni se mesazhi éshté legji-
tim.

Banka asnjéheré nuk ju dérgoné email pér t’ju kérkuar té
"konfirmoni" ose "pérditésoni" fjalékalimin tuaj apo
ndonjé informacion personal duke klikuar né ndonjé link
apo duke vizituar ndonjé uebfage.




Pérpiquni té verifikoni né€ ményré té pavarur ¢do detaj gé
jepet né mesazh direkt me kompaniné.

Té gjitha mesazhet e pakérkuara nga ju trajtojini me
kujdes, kurré mos klikoni né linge né mesazhe té tilla pér
té vizituar uebfage té panjohura.

Emailat mashtrues zakonisht pérmbajné mesazhe urg-
jente apo me ton autoritativ. Sigurohuni té kontrolloni
pér fjalé té shkruara gabim, logo té parregullta té kom-
panive apo adresa emaili té cuditshme.

Shfrytézoni ndonjé nga zgjidhjet pér filtrimin e emailave

SPAM gé ndihmojné kundér dérgimit té emailava mash-
trues.

Uebfaqget e rreme

Uebfaget e rreme (spoofing) pérfshijné krijimin e ueb-
fageve mashtruese gé duken té jené identike me ueb-
faget legjitime. QEllimi i krimineléve kibernetiké éshté té
béjné qé individét té besojné se po ndérveprojné me njé
kompani ose person té besueshém, duke i manipuluar
ata pér té ndaré informacion té ndjeshém ose pér té sh-
karkuar softuer té démshém né kompjuterét e tyre.

@ http:// www.website.com




Ja disa késhilla si té mbroheni:

Kontrollojeni me kujdesé adresén e uebfages (URL-né&).
Njé uebfage mund té duket legjitime, por URL mund té
keté ndonjé variacion né shkrim apo té pérdoré domein
té ndryshém.

Sigurohuni gé ka simbolin e drynit. Uebfaget legjitime
kané simbolin e drynit ose njé vijé té gjelbér né anén e
majté té adresés URL té uebfages qé tregon se éshté ueb-
fage e siguruar.

Mos klikoni né linqge népér faget e rrjeteve sociale, dri-
taret gé hapen, apo uebfage jo té besueshme. Linget
mund t’ju dérgojné né njé uebfaqge tjetér nga ajo g€
tregon etiketa e tyre. Alternativa mé e sigurté éshté qé
adresén ta shénoni né shfletues.

Informacionin e ndjeshém ia jepni uebfages vetém kur
pérdoret lidhja e siguruar. Verifikojeni adresén e ueb-
fages a fillon me https:// (shkronja “s” nénkupton e "sig-
uruar") dhe jo vetém http://.

Kontrolloni Certifikatén e Sigurisé té Bankés ProCredit
duke klikuar tek simboli i drynit gé shfaget né shfletuesin
tuaj. Shmangni pérdorimin e uebfageve kur shfletuesi
juaj nxjerr gabime té certifikatés apo paralajmérime.

a https:// www.website.com




Béhuni/Jini vigjilent

Kyceni pajisjen tuaj mobile

Mbrojeni telefonin tuaj té mencur ose tabletin né ményré
té ngjashme me mbrojtjen e njé kompjuteri. Pérdorni
fjalékalim, shenjén e gishtit, ose njohjen e fytyrés pér té
siguruar ekranin e pajisjes tuaj dhe pérté mbrojtur porto-
folin tuaj digjital.

Monitoroni aktivitetin e llogarisé tuaj
Kontrollojeni aktivitetin e llogarisé shpesh pér té zbuluar
ndonjé mashtrim sa mé herét. Rekomandojmé gé lloga-
riné tuaj té e-bankimit ta kontrolloni ¢do javé. Raportoni
menjéheré tek Banka ProCredit ¢do aktivitet té dyshimté
apo mashtrues.

Kur jeni né lévizje, bankoni né ményré té mencur
Shmangni pérdorimin e bankimit mobil dhe dérgimin e
emailave ose mesazheve té ndjeshme kur jeni té lidhur
né Wi-Fi publike ose pajisje té pasigurta. Jini té kuj-
desshém kur pérdorni pajisje gé nuk jané té juaja dhe
mbi té cilat nuk keni kontroll té ploté. Banka ProCredit
rekomandon té shmangni pérdorimin e pajisjeve te tilla,
pasi ato mund té kené té instaluar programe monitorimi
té démshme.

Fshijeni rregullisht memorien e pajisjes tuaj
Eshté praktiké e miré té fshini informacionin e ruajtur né
kompjuterin tuaj pas ¢do sesioni té bankimit online.
Shfletuesi juaj mund té ruajé automatikisht kopje té ueb-
fageve qé keni vizituar dhe té fjalékalimeve gé keni pér-
dorur né to. Ju lutemi, kontrolloni dhe fshini ¢do informa-
cion té ruajtur né memorien e shfletuesit tuaj.




Masa té tjera proaktive

Shkarkojini aplikacionet vetém nga dyganet zyrtare té
aplikacioneve: Apple iTunes dhe Google Play Store. Sh-
karkimi i aplikacioneve falas nga burime jozyrtare ose té
panjohura mund ta infektojé me virus pajisjen tuaj.

Shmangni pérdorimin e shérbimit e-Banking né komp-
juteré publik apo Wi-Fi publike

Tregoni mosbesim né rast té dritareve té dyshimta apo té
papritura qé shfagen gjaté sesionit té bankimit online.
Né rast dyshimi, ju lutemi ta kontaktoni direkt Bankén
ProCredit.

Asnjéheré mos i shenoni PIN-in e kartelés, fjalekalimin
apo té dhénat e tjera personale konfidenciale sensitive
né fletore, notes, et]

Asnjéheré mos u largoni nga kompjuteri ndérkohé qgé jeni
té kycur né bankimin pérmes internetit.

Pérkunder afatit té caktuar té shkycjes automatike,
preferohet gé té shkyceni manualisht pasi té keni pérfun-
duar bakimin online.




RAPORTIMI | MASHTRIMIT

Nése pranoni ndonjé mesazh apo email gé pérmend
Bankén ProCredit né ndonjé ményré ose ndonjé element
té marrédhénies suaj me Bankén, ju rekomandojmé té
njoftoni menjéheré Bankén ProCredit.

Njoftimin mund ta dérgoni né email adresat:
kos.contactcentre@procredit-group.com
kos.abuse@procredit-group.com

Né njoftim té pérfshini njé "screenshot" té mesazhit té
dyshimté dhe pérshkrimin e dyshimeve tuaja mbi me-
sazhin e pranuar. Personeli i autorizuar i bankés do té
analizojé mé tej detajet pérkatése.

Pér mé tepér, mund té kontaktoni Bankén ProCredit
pérmes Qendrés soné té Kontaktit né numrat
038-555-555 o0se 049-555-555, ose duke kontaktuar
Késhilltarin tuaj té Klientit.

Pér mé shumé burime rreth Sigurisé Kibernetike,
ju lutemi t’i referoheni:

KOS-CERT

Njésia Vendore pér Siguriné Kibernetike né Kosové  Aleanca Vendore pér Siguriné Kibernetike
https://www.kos-cert.org/en/index.php/home http://www.staysafeonline.org
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Agjencia e BE-sé pér Siguriné Kibernetike
https://www.enisa.europa.eu/




Njésia Vendore pér Siguriné Kibernetike né Kosové -
Home kos-cert.org

Aleanca Vendore pér Siguriné Kibernetike -
http://www.staysafeonline.org

Agjencia e BE-sé pér Siguriné Kibernetike -
https://www.enisa.europa.eu/




